Bilisim Dolandiricilig: Sucu ve Cezas1 (TCK
158/1-f): Avukat Goziuyle Bilmeniz Gerekenler

Bilisim Dolandiricilig: Nedir? (TCK m. 158/1-f)

Bilisim dolandiricihigi, Tirk Ceza Kanunu'nun 158. maddesinin 1. fikrasinin (f) bendinde diizenlenen
nitelikli dolandiricilik turlerinden biridir. Bu sug, bilisim sistemlerinin (internet, bilgisayar, mobil
cihazlar vb.) arac olarak kullanilmasi suretiyle hileli davraniglarla bir kimseyi aldatip, onun veya
bagkasinin zararina olarak, kendisine veya baskasina yarar saglanmasiyla olusur. Geleneksel
dolandiricilik sugunun teknoloji kullanilarak islenen halidir ve daha agir yaptirimlara tabidir.

Bilisim Dolandiriciligi Sugcunun Unsurlan

Bu sugun meydana gelmesi i¢in belirli unsurlarin bir arada bulunmasi gerekir:

« Hileli Davranis: Failin, magduru aldatmaya yonelik yaniltici eylemlerde bulunmasidir. Ornek
olarak sahte internet siteleri (phishing), aldatici e-postalar veya SMS'ler, sahte sosyal medya
profilleri veya sahte yatirim platformlar gosterilebilir.

e Aldatma: Magdurun, failin hileli davranislari neticesinde bir hataya distrilmesidir.

e Zarar ve Yarar: Aldatma sonucunda magdurun veya bir bagkasinin malvarliginda bir azalma
(zarar) meydana gelmeli, failin veya bir baskasinin malvarliginda ise bir artis (yarar)
saglanmalidir.

e Bilisim Sisteminin Arac¢ Olarak Kullanmilmasi: Sucun en ayirt edici unsurudur. Hileli
davranislarin gergeklestirilmesi ve menfaatin temin edilmesi siirecinde bilisim sistemleri aktif
olarak kullanilmalidir.

Bilisim Dolandiriciligi Sucunun Cezasi Nedir?

Turk Ceza Kanunu'nun 158/1-f maddesine gore, bilisim sistemlerinin arag olarak kullanilmasi
suretiyle dolandiricilik sugunu isleyen kisi, ii¢ yildan on yi1la kadar hapis ve besbin giine kadar
adli para cezasu ile cezalandirilir. Ancak, sucgun islenmesiyle elde edilen haksiz menfaatin azhig gibi
durumlarda cezada indirim yapilabilecegi gibi, sucun belirli kisiler tarafindan (6rnegin kamu
gorevlisi tarafindan) islenmesi halinde ceza artirilabilir.

Si1k Karsilasilan Bilisim Dolandiricilig: Yontemleri

e Oltalama (Phishing): Sahte banka veya e-devlet siteleri araciligiyla kisisel bilgilerin ve
sifrelerin ¢alinmasi.

¢ Sahte Alisveris Siteleri: Piyasadan ¢ok ucuza triin sattigini iddia eden ancak édeme
alindiktan sonra urini gondermeyen siteler.

e Sosyal Medya Dolandiriciligi: Calinan veya sahte hesaplar izerinden 'yardim' veya 'yatirim'
talebiyle para istenmesi.

e Kripto Para Dolandiricihigi: Yiikksek ve garantili kazang vaadiyle yatirimcilar aldatan sahte
kripto para borsalar veya projeleri.

 Sahte Kargo/Fatura SMS'leri: 'Kargonuz Giimriikte Takild1' veya 'Odenmemis Faturaniz Var'
gibi iceriklerle sahte linklere tiklanmasini saglayarak bilgi calma.



Bilisim Dolandiricihigi Magduru Ne Yapmali?

Eger bilisim dolandiricihigina maruz kaldiginizi disiintiyorsaniz, vakit kaybetmeden su adimlari
izlemelisiniz:

1. Bankanizla iletisime Gegin: Derhal bankaniz arayarak durumu bildirin, kartlariniz ve
hesaplarinizi bloke ettirin ve yapilan sipheli islemlere itiraz (harcama itirazi / chargeback)
talebinde bulunun.

2. Delilleri Toplayin: Dolandiricilikla ilgili tiim yazismalar: (e-posta, SMS, WhatsApp), sahte
internet sitesinin ekran gorintiilerini, banka dekontlarini ve diger tim kanitlar: saklayin.

3. Suc¢ Duyurusunda Bulunun: Topladiginiz delillerle birlikte en yakin Cumhuriyet
Bassavciligi'na veya Kolluk Kuvvetleri'ne (Polis, Jandarma) giderek sikayet dilekcesi verin.

4. Profesyonel Hukuki Destek Alin: Stirecin dogru ve eksiksiz yurutiilmesi, hak kayiplarinin
onlenmesi ve maddi zararinizin tazmini i¢in bilisim suclari alaninda uzman bir avukattan
destek almaniz son derece onemlidir.

Ornek Dilekce Taslag:
[... CUMHURIYET BASSAVCILIGI'NA]

MUSTEKI (SIKAYETCI) :

Adi Soyadi: [Adiniz Soyadiniz]

T.C. Kimlik No: [T.C. Kimlik Numaraniz]
Adres: [Adresiniz]

Telefon: [Telefon Numaraniz]

VEKILI :

Av. Ad1 Soyada: [Varsa Avukatimizin Adi Soyadi]
Adres: [Avukatinizin Adresi]

SUPHELI :
Faili Mechul (Tespit Edilmesi Halinde Ilgili Kisi veya Kisiler)
SUC :

Bilisim Sistemleri Kullanmak Suretiyle Nitelikli Dolandiricilik (TCK m. 158/1-f) ve resen tespit
edilecek diger suglar.

SUC TARIHI ve YERI :
[Olayin Gerceklestigi Tarih Araligi]
KONU :

Bilisim sistemleri araciligiyla dolandirilmis olmam sebebiyle siipheli/siiphelilerin tespit edilerek
haklarinda gerekli sorusturmanin baslatilmasi ve kamu davasi acilmasi talebinden ibarettir.



ACIKIAMAIAR :

1. [GG.AA.YYYY] tarihinde, [Orn: tarafima gonderilen bir SMS'teki linke tiklamam / Instagram'da
gordigim bir reklam araciligiyla ulastigim internet sitesi iizerinden / telefonla arayan ve
kendisini banka gorevlisi olarak tanitan bir sahis tarafindan...] seklinde olayin baslangicini
anlatiniz.

2. Soz konusu [Orn: internet sitesi / kisi], tarafima [Orn: ok uygun fiyata bir {iriin satma / yitksek
kazanch bir yatinm vaadi / kredi kart1 bilgilerimi guncelleme...] vaadinde bulunmustur. Bu
hileli yonlendirmeler neticesinde siipheli veya siipheliler, [Orn: kredi kart1 bilgilerimi ele
gecirmis / belirttigim IBAN numarasina ... TL para gondermemi saglamis / mobil bankacilik
uygulamama erisim saglamistir].

3. Bu eylemler sonucunda adima kayitli [Banka Adi]'na ait hesabimdan bilgim ve rizam disinda
toplam [... TL] tutarinda para, suphelilerin kontrolindeki hesaplara aktarilmistir. Durumu fark
eder etmez derhal bankamla iletisime gecerek durumu bildirmis ve ilgili islemlere itiraz etmis
bulunmaktayim.

4. Yasanan bu olay nedeniyle maddi ve manevi olarak zarara ugramis bulunmaktayim. Stiipheli
veya suphelilerin eylemleri, acikca TCK 158/1-f maddesinde duzenlenen nitelikli dolandiricilik
sucunu olusturmaktadir. Bu nedenle siiphelilerin tespit edilerek cezalandirilmalar icin
savciliginiza bagvurma zorunlulugu dogmustur.

HUKUKI NEDENLER :
TCK m. 158/1-f, CMK ve ilgili tim yasal mevzuat.

DELILLER :

Banka dekontlari, SMS ve e-posta ekran goruntiileri, siipheli internet sitesi adresleri ve ekran
goruntuleri, telefon gorusme kayitlarn (HTS Kayitlar), tanik beyanlar ve her turlu yasal delil.

SONUC VE iSTEM :

Yukarida arz ve izah edilen nedenlerle;

Supheli/suphelilerin kimliklerinin ve adreslerinin tespit edilerek haklarinda gerekli sorusturmanin
yurutulmesini, sorusturma neticesinde eylemlerine uyan suglardan cezalandirilmalar i¢in haklarinda
kamu davas! acilmasina karar verilmesini saygilarimla talep ederim.

[Tarih]

Musteki
[Adiniz Soyadiniz]
[imza]



